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はじめに 
 
 新型コロナウイルス対策として、様々なデジタル技術の利用が提案されている。

その中でも特に、感染者との濃厚接触の可能性を素早く検出・追跡・通知するため

の技術である「コンタクト・トレーシング（接触追跡：contact tracing）技術、「曝

露通知（exposure notification）」技術に、注目が集まっている。 
 
 このような技術はすでにいくつかの国で利用されている。シンガポール1、オー

ストラリア2や英国の一部地域3でもアプリのダウンロードが始まっている。また、

Apple と Google が連携してアプリの開発を進めている。ドイツではこれをベース

にしたアプリを導入する予定である4。日本でも同様に、厚生労働省が「接触確認

アプリ」を開発する予定である。 
 
 他方で、こうした技術は監視技術としての側面もあわせもつことからプライバ

シーやセキュリティといったリスクへの懸念、すなわち、倫理的・法的・社会的課

題（ELSI）も指摘されている。データ保護機関等も関わり始めた国や地域もある。

例えば、欧州では、ガイドラインが策定されツールボックスが提供されている5。

技術開発や社会的取組みによって、トレードオフではなく両立が目指されている。 
 

1 シンガポールでは、2020年 3月 20日に「TraceTogether」の提供が開始され、140万以上（人

口比 25％）がダウンロードしている。Bluetoothを利用して接触を把握し、データ中央サーバーで

管理される。電話番号のデータも取得される https://www.tracetogether.gov.sg/  
2 オーストラリアでは、2020年 4月 26日に「COVIDSafe app」 の提供が開始され、500万以上

（人口比 20％）がダウンロードしている。Bluetoothを利用して接触を把握し、データ中央サーバ

ーで管理される。 電話番号、氏名、郵便番号、年代のデータも取得される 

https://www.health.gov.au/resources/apps-and-tools/covidsafe-app  
3 英国では、2020 年 5 月 7 日から接触追跡アプリの試行がワイト島において開始された。Apple

とGoogleのアプリストアで公開され、まずは医療従事者等の関係者のダウンロードがはじまった。

このパイロット版アプリの「データ保護影響評価（DPIA）」は、5月 6日付で公表されている。 

https://faq.covid19.nhs.uk/DPIA%20COVID-

19%20App%20PILOT%20LIVE%20RELEASE%20Isle%20of%20Wight%20Version%201.0.pdf 
4 ドイツでは、Google・Appleの API活用し、Bluetoothを利用して接触を把握し、データを分散

型で管理することを検討中である。電話番号も取得しない方向で調整されている 

https://www.tagesschau.de/inland/coronavirus-app-107.html 
5 欧州委員会は、2020年 4月 16日、ガイダンス（10項目）と共通 EUツールボックス（Ver.1.0）

を公表した https://ec.europa.eu/commission/presscorner/detail/en/ip_20_670  
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 また、先行する国や地域では、どうすればアプリの利用率をあげられるのかが

大きな課題になっている。日本でもアプリの提供が開始されれば、インストール

するかどうか多くの人々が悩むだろう。かく言う我々自身もそうである。そこで、

「自分だったらどういう視点から判断するか」を、参考までにまとめることにし

た。一見遠回りに見えるかもしれないが、迷いや不安の要因を把握し、納得した上

で選択することが重要であると考える。 
 
 接触確認アプリは、新型コロナウイルス対策の選択肢を増やしてくれるものだ。

各人がアプリをインストールするかどうか選べる（新しい選択肢を考案すること

もできる）。そして、当事者としてどう行動するかの判断の集積が、今後を決する

面がある。希望の持てる未来に向けて、各自、行動を選んでほしい。 
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10の視点 

1. なんのための技術（アプリ）か、目的を確認する 

a. 目的がきちんと明示されているか？ 

i. それは、行政・専門家が濃厚接触者を把握するための補助な

のか、それとも通知を受けた個人に行動変容に促すためなの

か。6 

ii. 技術（アプリ）が何を達成しようとしているのか明示されて

いるか。それが達成できるかどうかにはどれくらい不確実性

が含まれているか。 

 
6 行政・専門家が濃厚接触者を把握するための補助を目的とするなら、プライバシーに配慮しつつ

も必要な個人情報を取得することが目指されるだろう。対して、通知を受けた個人に行動変容に促

すことを目的とするなら、濃厚接触者を行政が特定する必要はなく、個人情報を取得しない方向が

目指されるはずである。すなわち、目的の設定によって、必要なデータの範囲も、必要な説明も、

ガバナンスのあるべき姿も異なる。この点、5 月 9 日付の内閣官房テックチームの資料によると

「接触確認アプリについては、①自らの行動変容を確認できること、②自分が感染者と分かったと

きに、プライバシー保護と本人同意を前提に、濃厚接触者に通知し、濃厚接触者自ら国の新型コロ

ナウイルス感染者等把握・管理支援システム（仮称）に登録できるようにすることによる健康観察

への円滑な移行等を目的とする」としており、2 つの異なる目的を並列で掲げているようだ。

https://cio.go.jp/sites/default/files/uploads/documents/techteam_20200509_01.pdf 

しかし、5月 4日付の「新型コロナウィルスに関連した感染症の現状と対策」には「接触確認アプ

リやＳＮＳ等の技術の活用も含め、効率的な感染対策や感染状況等の把握を行う仕組みを政府とし

て早期に導入し、厚生労働省及び各保健所等と連携することにより、より効果的なクラスター対策

につなげていく」と記載されている。 

https://www.kantei.go.jp/jp/singi/novel_coronavirus/th_siryou/sidai_r020504.pdf 

また、新型コロナウイルス感染症対策専門家会議による「新型コロナウイルス感染症対策の状況分

析・提言（5 月 1 日）」を見ると「今後は、感染者数が一定数以下になることが前提とはなるが、

それ以降の感染者数の急増が生じないよう、より効率的な積極的疫学調査が可能となるように、（中

略）ICT 活用による濃厚接触者の探知と健康観察（濃厚接触者追跡アプリなど）の早期導入」とい

う記述がある。「積極的疫学調査」の内容次第ではあるが、これは、通知による行動変容促進とは

異なる目的のようにみえる。https://www.mhlw.go.jp/content/10900000/000627254.pdf 

5月 1日から 5月 9日にかけて、アプリの目的を変更した可能性もあるが、いずれにせよ、目的を

より明確に示し、利用者にとって不意打ちにならないようにすることが望ましい。 
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iii. 公衆衛生上の大きな戦略の中にきちんと位置づけられている

か。移動や集会の制約を緩和していく「出口戦略」の一環な

のか。7 

iv. 人による接触確認を補完するものか、それとも代替するもの

か。8 

v. 目的に応じて、必要な普及率（人口に対するアプリのダウン

ロード率）が異なってくるだろうが、それはどの程度か。 

b. コンタクト・トレーシング技術の仕組みが分かりやすく説明されて

いるか？ 

i. 中央サーバ型（centralized）か、個別端末分散型

（decentralized）か。 

ii. 感染の有無は、自己申告型か、陽性診断型か。 

iii. 「新型コロナウイルス感染者等情報把握・管理支援システム

(仮)」とどう接合されるのか。9 

c. 自分に生じるベネフィットが、あるかもしれないリスクを上回って

いると思えるか？ 

d. 社会全体のベネフィットが、あるかもしれないリスクを上回ってい

ると思えるか？ 

2. アプリの利用は自発的なものであることを確認する 

a. 「事実上ダウンロードしなければいけない」状況になっていない

か？ 

 
7 5月 4日付の「新型コロナウィルスに関連した感染症の現状と対策」には「催物（イベント等）

の開催制限」として「まん延防止にあたっては、導入が検討されている接触確認アプ リやＳＮＳ

等の技術を活用した催物参加者に係る感染状況等の把握を行うことも有効であることを周知する」

との記述がある https://www.kantei.go.jp/jp/singi/novel_coronavirus/th_siryou/sidai_r020504.pdf 
8 英国では、接触追跡作業のために 1 万 8000 人が新たに雇用される予定との報道がある 

https://www.bbc.com/news/uk-52401398 

9 5月 8日付の内閣官房テックチームの資料によると「すでに構築が開始されている新型コロナウ

ィルス感染者等情報把握・管理支援システム（仮称）と適切に連携する形で接触確認アプリの具体

化を検討」とされる  

https://cio.go.jp/sites/default/files/uploads/documents/techteam_20200508_01.pdf 
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i. 例えば、アプリの提示をしないと、外出できない、入店でき

ない、サービスを受けられない、雇用されないなど事実上の

制約が生じているか。 

ii. 雇用主などから被雇用者が強制されることはあるか。10 

iii. それらは、海外渡航時などに予防接種を要請されるなど、従

来許容されてきた規律レベルと同視できるものか。11 

b. アプリをダウンロードしても、また OS に組み込まれたとしても、

機能のオン・オフを自ら選べる設定になっているか？ 

c. アプリを起動しつづける場合、他のアプリの使いやすさやバッテリ

ーの持続性が十分担保されているか？12 

3. 通知される「濃厚接触」の意味や精度を知る 

a. 対人距離や接触期間などの設定の根拠は明確であるか？それらはど

のような疫学的知見に基づいているか？ 

i. 距離と時間以外の重要な要素（屋外か室内か、十分換気され

ているかどうか、マスクや防護服等の有無など）は考慮でき

るか？もしそうでないならそのことが説明されているか。 

ii. 単純なしきい値（陽性者との「距離」「曝露時間」）によるの

か？アルゴリズムによって算出されるリスク値が使われるの

か。 

b. 濃厚接触が検出できる精度はどれくらいか？誤って通知される、ま

たは通知されない可能性はどれくらいか？ 

 
10 例えば、Saleforce 社は、オフィス入館のため、全世界 5万人のスタッフにアプリを介してその

日の体温を申告させるとの報道があった https://qz.com/work/1853592/salesforce-will-reopen-in-

seoul-with-tickets-for-elevators/ 
11 なお、帰国来国者向けに、接触確認アプリとは別のアプリを開発・提供する選択肢もありえよう 

12 報道によると、英国 NHS によるワイト島での試行では、iPhone のバッテリーへの悪影響が出

るなどの不具合が報告され、代替策を確保すべく、Appleと Googleが 5月半ばにリリースする予

定 の シ ス テ ム を 使 っ た 第 二 の ア プ リ の 開 発 を 平 行 し て 進 め る こ と に な っ た 

https://inews.co.uk/news/health/coronavirus-latest-nhs-build-second-covid-19-contact-tracing-app-

with-apple-google-2847138 
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i. 保健所等のスタッフが、陽性者に「最近どこに行ったか」

「誰と接触したか」などをヒアリングした上で、濃厚接触者

を追跡・通知するためのしきい値を分析・設定すれば、濃厚

接触判定の精度が高まるが、プライバシーリスクは高まるだ

ろう。 

c. 濃厚接触の有無はアプリのアルゴリズムが自動的に判断して通知さ

れるのか、それとも最終判断において人がチェックする仕組みがあ

るのか？ 

i. 前者の場合、アルゴリズムの適切さ（バイアスがないことな

ど）を確保する仕組みはあるか。 

ii. 「個別端末分散型」だと保健所等のスタッフは誰が「濃厚接

触者」と判定されたかは知ることができない。そのため通知

をする際に、通知を受けた者が保健所に連絡することが推奨

されるのか？<視点 9 も参照> 

iii. その場合、保健所等のスタッフが、「濃厚接触者」に対して

助言や適切なケアを提供することは望ましいが、プライバシ

ーリスクは高まるだろう。 

d. 濃厚接触があったという通知は、単にあったというだけの通知なの

か、それとも日付や日時（おおよその範囲）まで含まれているの

か？ 

i. 濃厚接触のタイミングが分かればその際のマスクの着用や会

話の有無などを思い出し、自らリスクの大きさを判断できる

メリットがあるが、その反面、誰が陽性者であるかが分かっ

てしまうリスクが高まるだろう。 

e. 変わりゆく状況の中で、専門家からの助言を受けて「濃厚接触」の

設定を再調整する仕組みがあるか？再調整した場合に、利用者に通

知されるか？その根拠は示されるか？ 

4. アプリにできることとできないことを把握する 

a. アプリで追跡できる「濃厚接触」は、感染可能性のうちの一部であ

ることが説明されているか？ 
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b. アプリをインストールしたスマートフォンを持っている人の割合に

よって、濃厚接触者の把握度合いが変わってくることが説明されて

いるか？ 

c. 濃厚接触の通知がないことが、感染可能性がないことを意味しない

こと（つまり、感染していないことの証明にはならないこと）が説

明されているか？ 

d. アプリの相互運用性（interoperability）はあるか？ 

i. 例えば、自治体ごとにバラバラのアプリを採用した場合、対

策として意味をなさなくなるのではないか。 

ii. 日本のシステムが他国のシステムと相互運用性がないと、今

後、海外移動の制約を受け続けることにはならないか。 

e. 将来、別のアプリ（例えば、位置情報を利用したもの）や医療健康

データベース（例えば、PHR（Personal Health Record））と紐付

けられる可能性はありそうか？ 

i. 濃厚接触判定の精度が低いとすれば、位置情報や PHR と連

動させないと、対策として意味をなさなくなるのではない

か。 

5. データの使われ方を把握する 

a. 端末に蓄積されるデータや、感染が判明した際にサーバに提供され

る行動ログは、<視点 1>の目的に照らして必要最小限であるか？ 

b. アプリ利用者の身元はわからないようになっているか？ 

i. 他のデータと突合させた場合の再識別のリスク評価を含む、

個人の特定を回避するための措置はとられているか。 

ii. 端末の一時的 ID は疑似ランダムに生成され定期的に変更さ

れているか。 

c. 陽性者と濃厚接触があったことが通知される場合、誰が陽性なのか

が分らないようになっているか？ 

i. 通知があった人が保健所等に連絡することが推奨される場

合、スタッフとのやり取りの中で誰が陽性者だったのか分か

ってしまうリスクはないか。 
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d. 行政に連絡先等を提供可能とする場合、その都度同意がとられる仕

組み（オプトイン）になっているか？ 

e. 端末のデータやサーバに提供されたデータがいつ削除されるか明記

されているか？ 

i. 何日間で自動的に削除されることになっているか。 

ii. 感染症の終息後は、アプリは無効化されるか？OS から削除

されるか。 

6. データが安全に管理されているか確認する 

a. どういう場合に端末のデータが、サーバに提供されるのか？ 

b. ライフサイクル全体にわたりセキュリティ対策が講じられている

か？ 

i. データの可用性、信頼性、機密性を守るための効果的なサイ

バーセキュリティは担保されているか。 

ii. サイバーセキュリティの確保は第三者によって検証されてい

るか。 

 

7. 誰が、どんなデータにアクセスできることになってい

るのかを知る 

a. アプリの開発・運用の責任者は誰か？13 

b. アプリの承認は、誰がどのような手続きで行っているのか？ 

c. 陽性者のパーソナルデータを取り扱う上での政府や行政の役割は？ 

i. 陽性者が確実に陽性であることを担保し、虚偽の通知（「い

たずら」や「詐欺」）を防ぐには、保健所等との連携が必要

だろう。14 

 
13 Apple・Googleは 5月 4日にアプリ開発の新たな指針を公表し、API提供は保健機関に限り、原

則として「1国 1アプリ」とすると明記された。そのため、日本における接触確認アプリの開発・ 

運用は、公衆衛生当局たる厚生労働省が実施することになった。 

https://cio.go.jp/sites/default/files/uploads/documents/techteam_20200509_01.pdf 
14 現状では、アプリで濃厚接触したと通知された個人を「新型コロナウィルス感染者等情報把握・
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d. それは、目的に限定したデータの取扱いになっているか？15 

i. 例えば、虚偽の通知を防ぐために、保健所等と連携する際

も、陽性申告のワンタイムパスワードを陽性者に送るなどの

配慮がされているか。 

e. 第三者へのデータ共有はされるか？共有される場合、その都度同意

がとられる仕組み（オプトイン）になっているか？ 

i. 捜査関係事項照会書や弁護士会照会等により情報が提供され

ることはありうるのか。 

ii. データは「研究目的」に限って使うために保持され続けるこ

とはあるのか。 

f. 誤って処理されたデータの即時的かつ不可逆的な消去方法は用意さ

れているか？ 

8. アプリを使えない人たちに対する配慮の有無を確認す

る 

a. アプリを使えない人たち（例えば高齢者や子供たち）、またはアプ

リを使いたくない人たちに対する代替措置はあるのか？（〈視点

2〉とも関連）16 

 
管理支援 システム（仮称）」へ誘導することが想定されているようである。 

https://cio.go.jp/sites/default/files/uploads/documents/techteam_20200508_01.pdf 
15 関連して、愛知県が感染者名などを誤ってウェブサイトに載せていた問題で、掲載された個人情

報に感染者同士の交際関係などの記述も含まれていたと報道された。 

https://www.tokai-tv.com/tokainews/article.php?i=125827&date=20200508 

感染症対策上は関係のない個人情報を聞き出す対応（例えば「家族」と「同居人」の書き分けによ

り婚姻の有無がわかる状態にするなど）をすれば、陽性者やその家族の疑心暗鬼を招きかねない。

これは、連携予定の接触確認アプリの許容性や普及率にも跳ね返ってくる。特定目的に限定してデ

ータを取得・管理することは、信頼性確保の意味でも、必要不可欠である。そして、アプリ単体で

なく、接続されるシステムやネットワーク全体でリスク評価をすることが重要である。 

16 特にハイリスク群である高齢者が、アプリをダウンロードできるスマートフォンを保有してい

ない可能性が高い。総務省「情報通信白書（平成 30年版）」によれば、70代のスマートフォン保

有者の割合は 18.8％、80代のスマートフォン保有率は 6.1％である。 
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i. 彼らが不利益を被らないような配慮がなされているか。 

ii. 彼らが検査や治療で不利益を被らないことが保証されている

か。 

iii. 希望者に代替手段（例えばリストバンドの無償貸与）を配慮

することは可能か。 

b. アプリ利用に年齢制限はあるのか？（例えば、18歳未満はアプリ

を使用できない等） 

c. 職業上、感染可能性のある人たちとの（濃厚）接触を避けられない

人たち（医療・福祉従事者や流通・小売事業者等）、または別の傷

病での入院患者等に対する代替措置はあるのか？きちんと防護して

いた場合に通知をなくすような設定は可能か？ 

d. 陽性者、濃厚接触者、接触地で生活や経済活動を行う人々などへの

偏見の防止を確保するセーフガードがあるか？17 

9. 自身の「濃厚接触」を知った後、とるべき行動を把握

する 

a. 虚偽の通知（「いたずら」や「詐欺」）を防止する仕組みはあるか？ 

b. 濃厚接触の通知があった場合にとるべき行動が明確になっている

か？ 

i. 通知の際に、とるべき行動が分かりやすく指示されるのか。 

 
https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/h30/html/nd142110.html 
17 医療・福祉従事者や物流事業者等に対する偏見や差別が広がっていることが報告されている。4

月 22日付の「新型コロナウイルス感染症対策の状況分析・提言」でも指摘されていた通り、「こう

した偏見や差別は、感染者やその家族の日常生活を困難にするだけでなく」「感染した事実を表面

化させることについて、本人が躊躇したり、周囲の者から咎められたりする事態に及び、そのため

に周囲への感染の報告や検知を遅らせ、それによって更なる感染の拡大につながりかねない」。「医

療・福祉従事者などの社会を支える人々のモチベーションを下げ、休職や離職を助長し、医療崩壊

や、物流の停止などといった極めて大きな問題につながりかねない こと などの事態を生むおそれ

がある」。こうした偏見や差別を助長することがないようなアプリの設計が望ましいだろう。 

https://www.mhlw.go.jp/content/10900000/000624048.pdf 
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ii. 通知があった場合に保健所等に連絡することが推奨されると

するなら、連絡することのメリットとデメリットが明示され

ているか。 

iii. 通知があった人がみな医療機関に向かうことで医療資源を圧

迫することはないか。 

c. 疑問がある場合に相談できる窓口はあるか？ 

10.  第三者がチェックする仕組みがあるか確認する 

a. アプリ開発・運用について、第三者の立場から監督・助言する専門

家組織が設置されているか？ 

i. 専門家組織が設置された場合、それはアプリの開発段階だけ

を監督するのか、それとも運用実態についても継続的に監督

するのか。 

ii. 専門家組織にはどれくらいの権限を与えられているのか。 

iii. 専門家組織からの助言に対して、開発者側や所管官庁がどう

対応したか・しなかったかについて記録を残し、公開されて

いるか。 

b. ダウンロードが始まる前に、多様なステークホルダーからの意見や

懸念事項を洗い出すためのプロセスを経てきているか？ 

c. ダウンロードが始まる前に、アプリだけでなく、連携予定システム

やネットワーク全体に関して、データポリシーやプライバシーガイ

ドラインが策定され、プライバシー影響評価などが公表されている

か？18 

d. 監査可能性（auditability）、すなわち一定の情報開示を通じて、利

用者本人や専門家（研究機関や NPO 等）が、定期的に（例えば、2

 
18 この点、テックチームの下に設置された有識者検討会は、「アプリの基本的な仕様等を検討する」

ことが依頼事項とされている。しかし、「新型コロナウィルス感染者等情報把 握・管理支援システ

ム（仮称）」との連携が想定されているのであれば、接触確認アプリ単体だけでなく、連携先を含

めたシステムまたはネットワーク全体について、データポリシーやプライバシーガイドラインを策

定し、プライバシー影響評価などを行うことが望ましい。 

https://cio.go.jp/sites/default/files/uploads/documents/techteam_20200508_01.pdf 
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週間に 1 回等）、当初の目的を達成しているかどうかを評価・検証

する仕組みがあるか？ 

e. 事態の終息後に、第三者による事後的な評価・検証が実施され、評

価結果が公表されることになっているか？ 

 
 
 アプリの仕様や運用方針が判明した暁には、上記視点に基づいて、ダウンロー

ドするかどうかを考えたい。 
最後に、10 個の視点をすべて考えるのは「しんどい」という人もいるだろう。

その際は、信用できそうな組織や信頼できそうな専門家の判断に託すというのも、

ひとつの対応だ。 
例えば、普段でも、医薬品の作用機序を十分に理解できなくても、医師や薬剤師

の勧めに従って服薬している。これは、高い能力・専門性を備えた医師等に任せた

方が合理的であるという考えや、国家資格による認証や専門職集団の行動規範

（code of conduct）による制約などが制度的に担保されているから信じるに足る

との考えが背景となっている。今回も、このような「信頼（trust）」や「信認（fiduciary）」
があればよいだろうし、さらに言えば、信頼の仕組みを構築する一助になれれば

とも考えている。その意味で、開発者・運用者には、少なくとも〈視点 10〉だけ

は、ぜひとも担保してほしい。 
逆にもっと詳しく知りたい人は、アプリのリリースに合わせて「データポリシ

ー」「プライバシーガイドライン」「プライバシー影響評価書」といった文書が公表

されるかもしれないので、チェックしよう。また、同様のアプリをすでに試してい

る諸外国の動向と比較してみるもの有益だろう。 
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3の提言 

 「自分だったらどういう視点から判断するか」という利用者目線で 10 の視点を

まとめた。その中で、筆者らが特に気になった点として、アプリの開発・提供者に、

以下 3 点を提言する。 
 

1. 接触確認アプリの目的をはっきり教えてください 
 

目的をどう設定するかによって、必要となるデータの範囲も、必要な

説明の仕方も、成功したかどうかの判断基準も、あるべきガバナンス

の姿も異なってきます。 
専門家が濃厚接触者を把握するための補助という位置づけなのか

（その場合は、プライバシーに配慮しつつも必要な個人情報を取得

することになる）、通知を受けた個人に行動変容に促すための手段と

いう位置づけなのか（その場合は、濃厚接触者を行政が特定する必要

はなく、なるべく個人情報を取得しない方向が望ましい）、あるいは、

両方を狙っているものなのかなどを改めて示してください。 

 

2. 接触確認アプリ単体だけでなく、連携予定のシステムも含めた
全体をチェックした検証結果を教えてください 

 

「新型コロナウィルス感染者等情報把握・管理支援システム（仮称）」

との連携が予定されていますが、それも合わせて全体としてプライ

バシー影響評価を実施し、その結果を公表してほしいです。 

 

3. 「濃厚接触」の意味や精度に関する啓発活動や、差別・偏見に
対するセーフガードも検討してください 

 

プライバシーやセキュリティの問題に注目が集まりがちですが、そ

れ以外の重要な課題（例えば、<視点 2, 3, 4, 8, 9>などを参照）にも

ぜひ目を配って、狭い意味でのアプリ開発を超えて、社会の中での位

置づけ、すなわちユーザインターフェース（UI）、ユーザエクスペリ

エンス（UX）、さらにはユーザになりうる人々とのコミュニケーショ

ンに反映してください。 
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