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はじめに 

 

 新型コロナウイルス対策として、様々なデジタル技術の利用が提案されている。その中でも特に、

感染者との濃厚接触の可能性を検出・追跡・通知する技術である「接触追跡（contact tracing）」技術、

「曝露通知（exposure notification）」技術に、注目が集まっている。 

 

 このような技術はすでにいくつかの国で利用されている。オーストラリアでもアプリのダウンロード

が始まった。欧州では、研究者等が参加する PEPP-PT（Pan-European Privacy-Preserving 

Proximity Tracing）がアプリの開発を進め、各国が採用する方向で進んでいる。英国では国民保健

サービス（NHS）が独自にアプリを開発している。また、Apple と Google が連携してアプリの開発を進

めている。日本でも、5 月上旬に民間団体の「Code for Japan」がアプリの提供を開始し、政府も後押

しする予定である。 

 

 他方で、こうした技術は監視技術としての側面もあわせもつことからプライバシーやセキュリティと

いったリスクへの懸念、すなわち、倫理的・法的・社会的課題（ELSI）も指摘されている。データ保護

機関等も関わり始めた国や地域もある。例えば、欧州では、ガイドラインが策定されツールボックス

が提供されている。技術開発や社会的取組みによって、トレードオフではなく両立が目指されている。 

 

 先行する国や地域では、どうすればアプリの利用率をあげられるのかが大きな課題になっている。

日本でもアプリの提供が開始されれば、インストールするかどうか多くの人々が悩むだろう。かく言う

我々自身もそうである。そこで、「自分だったらどういう視点から判断するか」を、参考までにまとめる

ことにした。一見遠回りに見えるかもしれないが、悩みや不安の要因を把握し、納得した上で選択す

ることが重要であると考える。 

 

 接触追跡技術は、新型コロナウイルス対策の選択肢を増やしてくれるものだ。各人がアプリをイン

ストールするかどうか選べる（新しい選択肢を考案することもできる）。そして、当事者としてどう行動

するかの判断の集積が、今後を決する面がある。希望の持てる未来に向けて、各自、行動を選んで

ほしい。 
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 10の視点 

1. 何のためのアプリか、目的を確認する 

a．目的がきちんと明示されているか？ 

i. それは、感染状況の把握なのか、外出の制約を緩和していく「出口戦

略」の一環なのか 

ii. 公衆衛生上の戦略の中にきちんと位置づけられているか 

iii. 目的に応じて、必要な普及率（人口に対するアプリのダウンロード率）

が異なってくるだろうが、それはどの程度か 

b． 自分に生じるベネフィットが、あるかもしれないリスクを上回って
いると思えるか？ 

c． 社会全体のベネフィットが、あるかもしれないリスクを上回ってい
ると思えるか？ 

2. アプリの利用は自発的なものであることを確認する 

a．「事実上ダウンロードしなければいけない」状況になって
いないか？  

i. 例えば、アプリの提示をしないと、外出できない、入店できないなど事実上

の制約が生じているか 

ii. それは、海外渡航時などに予防接種を要請されるなど、従来許容されて

きた規律レベルと同視できるものか 

b. アプリをダウンロードしても、また OSに組み込まれたとしても、
機能のオン・オフを自ら選べる設定になっているか？ 

i. 逆に、アプリを起動しつづけてもよい場合、他のアプリの使いやすさやバ

ッテリーの持続性が十分担保されているか 

3. 「接触可能性」「曝露可能性」の意味や精度を知る 

a. 距離や接触期間などの設定の根拠は明確であるか？それら
は疫学的知見に基づいているか？ 

b. 接触検出できる精度はどれくらいか？誤って通知される、また
は通知されない可能性はどれくらいか？ 

i. 保健所等のスタッフが、陽性者に「最近どこに行ったか」「誰と接触したか」

などをヒアリングした上で、濃厚接触者を追跡・通知するためのしきい値
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（陽性者との「距離」「曝露時間」）を分析・設定すれば、濃厚接触判定の

精度が高まるが、プライバシーリスクは高まるだろう 

c. 接触可能性の有無は自動的に判断・通知されるのか、それと
も最終判断において人がチェックする仕組みがあるのか？  

i. 保健所等のスタッフが、濃厚接触者に対して助言や適切なケアを提供す

ることは望ましいが、プライバシーリスクは高まるだろう 

d. 変わりゆく状況の中で、専門家からの助言を受けて設定を再
調整する仕組みがあるか？再調整した場合に、利用者に通知

されるか？その根拠は示されるか？ 

4. アプリにできることとできないことを把握する 
a. アプリで追跡できる「接触可能性」は、感染可能性のうちの一

部であることが説明されているか？ 
b. アプリをインストールしたスマートフォンを持っている人の割合

によって、接触可能性の把握度合いが変わってくることが説明

されているか？ 
c. 接触可能性の通知がないことが感染可能性がないことを意味

しないことが説明されているか？ 
d. アプリの相互運用性（interoperability）はあるか？また、将

来、別のアプリ（例えば、位置情報を利用したもの）や、医療健

康データベース（例えば、PHR（Personal Health Record））
と紐付けられる可能性はありそうか？ 

i. 例えば、自治体ごとにバラバラのアプリを採用した場合、接触判定できな

いとなると、対策として意味をなさなくなるのではないか 

ii. 濃厚接触判定の精度が低いとすれば、位置情報や PHR とデータ連携さ

せないと、対策として意味をなさなくなるのではないか 

5. データの使われ方を把握する 
a. 端末に蓄積されるデータや、感染が判明した際にサーバに提

供される行動ログは、〈視点１〉の目的に照らして必要最小限

であるか？ 
b. アプリ利用者の身元はわからないようになっているか？ 

i. 他のデータと突合させた場合の再識別のリスク評価を含む、個人の特定

を回避するための措置はとられているか？ 

ii. 端末の一時的 IDは疑似ランダムに生成され定期的に変更されている

か？ 
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c. 陽性者と接触があったことが通知される場合、誰が陽性なの
かが分らないようになっているか？ 

d. 行政に連絡先等を提供可能とする場合、その都度同意がとら
れる仕組み（オプトイン）になっているか？ 

e. 端末のデータやサーバに提供されたデータがどのタイミングで
削除されるか明記されているか？感染症の終息後は、アプリ

は無効化されるか？OSから削除されるか？ 

6. データが安全に管理されているか確認する 
a. どういう場合に端末のデータが、サーバに提供されるのか？ 
b. ライフサイクル全体にわたりセキュリティ対策が講じられている

か？ 
i. データの可用性、信頼性、機密性を守るための効果的なサイバーセキュ

リティは担保されているか？ 

ii. サイバーセキュリティの確保は第三者によって検証されているか？ 

7. 誰が、どんなデータにアクセスできるのかを知る 
a. アプリの開発・運用の責任者は誰か？ 
b. アプリの承認は、誰がどのような手続きで行っているのか？ 
c. 陽性者のパーソナルデータを取り扱う上での政府や行政の役

割は？ 
i. 陽性者が確実に陽性であることを担保し、虚偽の通知（「いたずら」や「詐

欺」）を防ぐには、保健所等との連携が必要だろう 

d. それは、目的に限定したデータの取扱いになっているか？ 
i. 例えば、虚偽の通知を防ぐために、保健所等と連携する際も、陽性申告

のワンタイムパスワードを陽性者に送るなどの配慮がされているか 

e. 第三者へのデータ共有はされるか？共有される場合、その都

度同意がとられる仕組み（オプトイン）になっているか？ 
i. 捜査関係事項照会書や弁護士会照会等により情報が提供されることは

ありうるのか？ 

f. 誤って処理されたデータの即時的かつ不可逆的な消去方法は

用意されているか？ 

8. アプリを使えない人や陽性者への配慮の有無を確認

する 
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a. アプリを使えない人たち、例えば高齢者や子供に対する代替

措置はあるのか？彼らが不利益を被らないような配慮が可能

か？ 
b. 職業上、感染可能性のある人たちとの接触を避けられない人

たち（医療・福祉従事者、流通・小売事業者等）に対する代替

措置はあるのか？きちんと防護していた場合に通知をなくすよ

うな設定は可能か？ 

c. 使いたくない人たちへの配慮はどうか？大きすぎる不利益な

どは生じていないか？（〈視点 2〉とも関連） 

d. 陽性者、濃厚接触者、接触地で生活や経済活動を行う人々な

どへの偏見の防止を確保するセーフガードがあるか？ 

9. 自身の「接触可能性」を知った後、とるべき行動を把

握する 
a. 虚偽の通知（「いたずら」や「詐欺」）を防止する仕組みはある

か？ 
b. 接触可能性の通知があった場合にとるべき行動が明確になっ

ているか？通知があった人がみな医療機関に向かうことで医

療資源を圧迫することはないか？ 
c. 疑問がある場合に相談できる窓口はあるか？ 

10.  第三者がチェックする仕組みがあるか確認する 
a. アプリ開発・運用について、第三者の立場から監督・助言する

専門家組織が設置されているか？ 

b. 第三者からの助言に対して、どう対応したか・しなかったかに

ついて記録を残し、公開されているか？ 

c. 監査可能性（auditability）があるか。一定の情報開示を通じ

て、利用者本人や専門家（研究機関や NPO等）が、定期的に

（例えば、3か月に 1回等）、プライバシーへの影響などを評

価・検証する仕組みがあるか？ 

d. 事態の終息後に、第三者による事後的な評価・検証が実施さ

れ、評価結果が公表されることになっているか？ 
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アプリの仕様が判明した暁には、上記視点に基づいて、ダウンロードするかどうかを

考えたい。 
最後に、10 個の視点を考えるのは「しんどい」という人もいるだろう。その際は、信用

できそうな組織や信頼できそうな専門家の判断に託すというのも、ひとつの対応だ。 
例えば、普段でも、医薬品の作用機序を十分に理解できなくても、医師や薬剤師の勧

めに従って服薬している。これは、高い能力・専門性を備えた医師等に任せた方が合理

的であるという考えや、国家資格による認証や専門職集団の行動規範（code of 
conduct）による制約などが制度的に担保されているから信じるに足るとの考えが背景

となっている。今回も、このような「信頼（trust）」「信認（fiduciary）」があればよいだろう

し、さらに言えば、信頼の仕組みを構築する一助になれればとも考えている。その意味

で、開発者・運用者には、少なくとも〈視点 10〉だけは、ぜひとも担保してほしい。 
逆にもっと詳しく知りたい人は、アプリのリリースに合わせて「データポリシー」「プライ

バシーガイドライン」「プライバシー影響評価書」などが公表されるかもしれないので、チ

ェックしよう。 
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